Generovanie nahodnych Cisel

Nahodné Cisla si1 dolezita sucast’ vypoctov v:

e modelovani a simuléaciach
e numerickej analyze

e rozhodovani

e pocitacovej grafike

e kryptografii

e datovej komunikacii

° ..

Zakladné spOsoby ziskania postupnosti nahodnvch Cisel:

1)Hardwarové generatory (snimanie hodnot nejakého fyzikalneho deja)
2)Tabul'ky nahodnych Cisel (ulozené napr. na CDROM)
3)Generovanie ndhodnych ¢isel uréitym algoritmom z pociato¢nych hodnot.

Sucasnost’ =» pouziva sa najma sposob 3 - generovanie nahodnych cCisel algoritmom



Vyhody
e rychla SW implementacia s malymi narokmi na pamat’
e Oproti sposobu 1 ma vyhodu opakovatel'nosti
e oproti sposobu 2 vyhodu kompaktnosti

Vlastnosti

e ziskand postupnost’ ¢isel je v podstate deterministickd =» , hovorime o generovani, resp.
generatoroch pseudondhodnych &isel (GPC)

e vlastnosti odpovedajiceho generatora je treba poznat’, resp. starostlivo testovat, aby sme
mohli posudit’ jeho vhodnost’ resp. nevhodnost’ pre danu oblast’ pouZitia.

e Ziskan¢ postupnosti nahodnych ¢isel maji zvyCajne rovnomerné resp. kvazirovnomerné
(=diskrétne rovnomerné) rozdelenie

¢ Je mozn¢ dosiahnut’ iba konecnit periodu generovanych dat



Generatory pseudonahodnych éisel (GPC)

NajpouzivanejSie riesenie - metddy vyuzivajuce rekurenciu, t.j. vztah, kde vystupné hodnoty st
generované na zaklade vzt'ahu

'xn:f('xn—lﬂ"'a'xn—k) 0<k<nm

Historia:
Prva metoda tohto typu - metoda strednych radov (autor J. von Neuman 1946).
Nasledovne Cislo bolo tvorené¢ strednymi Cislicami druhej mocniny ¢isla predchadzajticeho.



Priklad:

Generujteposupnost’ pseudonahodnych cCisiel pomocou metody strednych rddov. Zacnite z Cisla
6100.

Riesenie:
6100"2=37210000; 2100"2=4410000; 4100"2=16810000; 8100™"2=65610000

Tj. vysledkom jepostupnost (6100, 2100, 4100, 8100, 6100, ...).
Vidime, ze dizka cyklu je 5.



Pravidla pri generovani pseudonahodnych cisel:

e pracujeme vo vSeobecnosti v matematike modulo m, t.j. na mnozine Cisel
Z =1{0,1,2,...m—1}

e pojem rovnost’ nahradza pojem kongruencia
Ak m je prirodzené €islo, potom hovorime:
a a b su kongruentné modulo m ak maji po deleni ¢islom m ten isty zvySok.
PiSeme:

a=b (mod m)



Postupnost’ pseudondhodnych ¢&isel Y, (pseudo)ndhodnej premennej U s rovnomernym
rozdelenim zvycCajne generujeme v dvoch fazach:

1) rekurentny vzt'ah: Xy =F (X5 e s X, y)

2) vystupna hodnota: u, =x,/m_ u, <0,

Pre stredntl hodnotu a rozptyl nahodnej premennej U s kvdzirovnomernym rozdelenim plati:

E(U)=n§ujpj Zm ” 2@-%} DU)=EU") - (EU))* :éﬂl—iJ

m



Z4kladné vlastnosti, ktoré by mal dobry generator spliat:

1) diha perioda — v 1dedlnom pripade nekonecCne dlhd, v sic€asnosti napr. generator Mersenne
Twister dosahuje periodu 2/%%7-1

2) rovnomerné a s rasticou dliZkou sekvencie oraz lepSie zaplnenie intervalu (pokial
mozno malo by platit’ aj pre 'ubovol'né subsekvencie)

3)opakovatelnost’ schopnost’ opakovane generovat’ ti isti sekvenciu pseudonahodnych cisel
pomocou jednoducho Specifikovanych pociato¢nych podmienok

4) ¢as generovania — zanedbatelI'ny oproti ¢asu operacii ktoré vytvorenu sekvenciu pouzivaju

5) pozZiadavky na pamiit’ a portabilita — implementacia nenaro¢nd na pamat’ a vo vySSom
programovacom jazyku

6) dobré Statistické vlastnosti — generator musi uspesne zdolat’ sibor Statistickych testov,
teoretickych (ak su k dispozicii) aj empirickych, ktoré je vyhodné cielene volit’ vzh'adom na
oblast’ pouZitia generatora.



Z.akladné typy GPC.

Linearne kongruencéné generatory (LCG)

Generatory tohoto typu zaviedol Lehmer v r.1949. Hodnoty si generované pomocou
rekurentné¢ho vztahu:

x, =(ax, ,+c) mod m
OznacCujeme ho ako: LCG(m,a,c,x).
Plati:

e Pri ¢=0, hovorime o multiplikativnom LCG

e pri ¢ #0 o zmieSanom LCG.



Maximalna perioda LCG je m a je dosiahnuta, ked’:
a) ¢ a m st nesudelitel'né
b) a-1 je nasobkom kazdého prvocinitel’a m

c) a-1 je nasobkom 4, ak m je nasobkom 4



Potencia

Jednoduchym kritériom na posudzovanie nahodnosti LCG - koncept tzv. potencie. Potencia je
najmensie ¢islo s, pre ktore plati

(a—1)" =0 modm

za dostato¢ne dobru je povazovana hodnota § =3 .



Vseobecne zname LCG a ich koeficienty

Nazov, pouzitie LCG m a

RANDU —po¢itate IBM(1960) |2°' 65539

ANSI C — funkcia rand() 2! 1103515245
Program DERIVE 22 3141592653
Jazyk SIMULA 2 5

ANSI C — funkcia drand48() 2% 25214903917
Program MAPLE 10"-11 427419669081
Program MATHEMATICA a®-a*+1 |a=2""




§peciélne pripady LCG a ich vlastnosti

Pripad max. peridda | Dosiahnutie max. periody Poznamka

M=2" c>0 2" amod4 =1 najnizSie  bity nemaju
C je neparne nahodny charakter

M=2" c=0 |2M° amod 8§ = 3 alebo 5 najniz§ie  bity nemaju
X, je neparne nahodny charakter

M — prvocislo |m —1 x, #0aleboc # 0 najniz§ie bity mdézu mat

a je primitivny element”’ Z,,

nahodny charakter

primitivny element - prvok, ktory je schopny svojimi mocninami generovat Z,, t.j.

0 1 2 m-1
zZ, ={a ,a ,a ,..,a }

Ako zistit’ ¢i Cislo p je primitivny element?

element Z,, ak pre ziadny ¢; neplati p'

Ak m je prvocislo a ¢, prvocinitele m-1, potom p je primitivny

m-1)/¢; _ 1




Spektralne charakteristiky LCG

Oznaéme Y, vystupy z LCG a vytvorme N-tice:

N _
Sn _ (un>un+1>“'9un+N—1)

Pouzijeme ich ako suradnice bodov v N-rozmernom priestore.

Vysledok:

o mriezkova Struktura pri vypliani N-rozmerného intervalu
e ¢j. body S, lezia na mnozine ekvidistancnych paralelnych hyperrovin.
¢ aj napriek tomu su LCG generatory vo vSeobecnosti najviac pouZivane.
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Fibbonaciho generatory (LFG)

Rekurentny vztah ma tvar:

x,=(x,; +x,,)modm. [>k>0

o Viiinou sa voli m=2" = max. periéda mdze dosiahnut (2’ —1)x 2"~
e Vhodna vol'ba je napr. [=55, k=24, M=31
e Namiesto operdcie + sa pouzivaju aj operacie

o "x" lepsie vlastnosti avSak Stvrtinovd max. peridda
o XOR horSie vlastnosti, jednoduchy vypocet

e Na vypocet potrebujeme poslednych / hodndt *,.

e 7 [ pociatoCnych hodnodt X,,---.X;,.; musi byt aspon jedna neparna.



Zlozené rekurzivne generatory (MRG)

Rekurentny vzt'ah:
x,=(ax, + - +a,x, , ) mod m
Max. perioda je m" —1.

Specialny pripad = LFSR (Linear Feedback Shift Register) generatory, kde @, ={0,1} a m=2.
Su pouzite napr. v GSM algoritme AS5/1.
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Kombindcia troch LFSR generatorov RI, R2, R3 ovelkosti 18, 21 a 22 bitov pouzitd na
generovanie pseudondhodnych bitov v kddovacom algoritme A5/1 pre GSM. V A5/1 je naviac v
aktualnom kroku taktovany iba generator, ktoreho bit C suhlasi s majoritnou hodnotou bitov C.



Tausworthove generatory

Tausworthove generatory kon$truuji vystupnu hodnotu z L hodnét X,

L .

U, = E X .2

n ns+j—1 <
= , L<s

Ak su hodnoty X, generovan¢ pomocou MRG s periodou £ a nsd(s,p)=1, potom aj

postupnost’ ¥, ma periodu 2.



Nelinearne generatory

Vyhody
¢ lepSie autokorelané vlastnosti ako linearne generatory
e lepSie spektralne vlastnosti (vystupné hodnoty nemaju mriezkovu Strukturu)
e lepSie kryptograficke vlastnosti

Nevyhody
e pomalSie



Inverzné kongruencné generatory (ICG, EICG)

Nech m je prvocislo a pre x € Z,, nech
x=03gk x=0 4

-1 ) m _
=x =x""mod m (analogické k Fermatovej vete: X =xmodm) ak m=0. Potom

=

plati
icg: X, =(ax, , +c) mod m

ElCG:- X, =a(n+n,)+c mod m

n
, kde ICG oznacuje inverzné a EICG explicitne inverzné kongruencné generatory.

Vlastnosti

Maximalne dosiahnutel’'na peridda je m

e Inverzny prvok sa pocita inverznym Euklidovym algoritmom na najdenie celociselnych
rieSeni rovnice XX +k-m =1

ICG, EICG maju podstatne lepSie autokorelacne vlastnosti ako LCG

St vhodné na pouzitie pre paralelné algoritmy.
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Spektralne charakteristiky ICG(2°'-1, 1288490188 ,1,0)



Mocninové generatory bitov

Generatory tohoto typu su vhodné predovsetkym na kryptografickée ucely.

RSA generator

Nech M = P-4 je sac¢inom dvoch velkych prvocisiel.
Nahodne zvol'me b také, ze nsd(¢(m),b) =1 kde ¢(m)=(p-1(g-1).

Potom:
b

n—1

x,=x,, mod m

pricom X, €(LLm—1) Vystupom je najmenej vyznamny bit X, .



BBS (Blum Blum Shub) generator

Postupnost’ vystupnych bitov b, generovana pomocou

2
n—1

x, =x, ; mod m b, =x, -z mod 2

kde
o Xy je nesudelitelné s m
e m je tvorené st¢inom dvoch velkych prvoéisiel, ktoré sa daju vyjadrit’ v tvare 4k +3
e X, Z predstavuje skalarny sucin po bitoch s ndhodnou bitovou maskou z

Vlastnosti:
e pre ndhodne zvolené z, m, Xy, uspeje generator vo vSetkych Statistickych testoch, ktor¢ su
menej narocnejsie ako faktorizovanie Cisla m, t.j. generované bity su do tejto miery
neodliSitelneé od postupnosti skutocne nahodnych bitov.




Metédy zlep$enia vlastnosti GPC

e Vlastnosti uz existujucich generatorov, mézeme zlepSit a nevhodnym algoritmom resp.
vol’bou konStnant aj zhorsit’

a) Aritmetickym skladanim vystupov z viacerych generatorov.

z, =(x, +y,)mod m

kde X, resp. Vn su vystupy z povodnych generatorov. Vhodné je volit nesiidelitel’né velkosti
period jednotlivych generatorov.

b) PremieSavanim (shuffling).

Touto metddou mdzeme dodatocne zlepSit' vlastnosti existujiceho generatora, ktory generuje
vstupne¢ hodnoty pre premieSavaci algoritmus. Treba si vSak uvedomit, Ze premieSavanim
moZeme zmenit’ iba poradie vstupnych hodnot, nie hodnoty samotné.



Existuj viaceré verzie metddy premieSavania, napriklad:

I)

1)

Prvych k vstupnych hodn6t X;uloZime do pola. Potom z kazdej d’alSej vstupnej dvojice
nahodnych ¢isel pomocou prveho Cisla ndhodne vyberieme hodnotu z pola, ktora bude
naSim vystupom a druhé vloZime na uvol'nen¢ miesto.

Prvych £ hodnét xuloZzime do pola a (k+1)-tu hodnotu do pomocnej premennej 1dx.
Vystupné hodnoty potom generujeme v dvoch krokoch nasledovne:

1) pomocou premennej idx vyberieme hodnotu z pol'a ktora bude naSim vystupom a na
uvolnené miesto vlozime novu vstupni hodnotu
2) vystupnu hodnotu okopirujeme do premennej 1dx .

Vvyhoda: Oproti metode 1) sme schopni generovat’ 7 jednej vstupnej hodnoty jednu
hodnotu vystupnu.



Kvazinahodné postupnosti ¢isel

=>» také postupnosti, ktoré rovnomerne vyplnaji dany interval, pricom medzi po sebe
nasledujiucimi hodnotami méze existovat’ evidentna zavislost’.

Priklad:
x, =(x,, +1) mod 10 #4.1)

e Prakticky sa pouZivaju iba také algoritmy, ktoré sa snaZia o rovnomerné zapiiianie intervalu
uz od zaciatku postupnosti, t.j. mohli by sme hocikedy prestat’ a interval by bol danymi
hodnotami vyplneny rovnomerne.

e plati, Ze I'ubovolna sub-sekvencia zaplni interval priblizne rovnako rovnomerne ako ina
rovnako dlha sub-sekvencia

Priklad:
=>» Haltonove postupnosti



Haltonove postupnosti

V jednom rozmere na intervale <0,1) sa j-ty Clen Haltonove] postupnosti ; generuje
nasledovne:

1)zvol'me si prvocislo b, ktoré bude predstavovat’ zaklad ¢iselnej sustavy (napr. 2)
2)vyjadrime hodnotu j v Ciselnej sustave zo zakladom b. (napr. pre j=14, b=2 je vysledok 1100
pr1 zaklade 2)

3)hodnotu #, dostaneme tak, Ze ziskané Cislice napiSeme za desatinni Ciarku a v opacnom
poradi ( t.j. z prikladu dostaneme 0.0011 pri zdklade 2)

= Ked chceme generovat’ N-tice v N-rozmernom priestore, treba pouzit’ v jednotlivych
rozmeroch ako zaklady rozne prvocisla. Oby€ajne sa zvykne pouzivat’ prvych n prvocisiel.



Priklad: Vygenerujte Haltonovu postupnost’ na intervale <031) pre b=2 s periddou 8

RieSenie: Podl'a krokov 2,3 postupne vypliiame tabul’ku:

i o [t 2 I3 4 5 Je |7
(). 1000 [001 |o10 [o11 [100 [101 [110 |111
(#,)2]0,000(0,100/0,010]0,110]0,001[0,101]0,011/0,111
H .

;10 0,5 10,25 10,75 10,125]0,625/0,37510,875

Takze vysledna postupnost’ je {0; 0,5; 0,25; 0,75; 0,125; 0,625; 0,375; 0,875 }.



Generovanie rovnomerného rozdelenia na Pubovol’nom intervale <a.b)

Pouzivame vzt'ah:

u, =a+b-a)u, u, €<0,1) > u, €<a,b)

n



Tvorba nahodnych premennych s nerovhomernym rozdelenim

Vstup: jedna alebo viac postupnosti s rovnomernym rozdelenim
Vystup: ndhodna premennd so Zelanym rozdelenim

Niektore uzitocné vlastnosti, ktoré¢ mézeme vyuzit’:

A) Ak X,, X, st nezavislé ndhodné premenné s distribu¢nymi funkciami £,(x), F,(x):

max(X,,X,) ma rozdelenie F,(x)F,(x)
min(X,, X,) ma rozdelenie F,(x)+ F,(x) - F(x).F,(x)

B) Nech x je nidhodnd premenna s funkciou hustoty pravdepodobnosti .f(X¥) Pomocou
monotonnej funkcie 7 vytvorme ndhodnti premennt ¥ =7(X) a oznaéme g(x) jej funkciou
hustoty pravdepodobnosti. Potom:

o)

g0 = ()]



Generovanie nahodnvch premennvch so spojitym rozdelenim

NajznamejSie vSeobecné metody:
e metoda inverznej funkcie
o vylucovacia metoda

Okrem nich existuju Specidlne metody = navrhnuté na jedno cielové rozdelenie nahodnej
premenne;.

Priklad: Poldarna metoda na generovanie nahodnych premennych s normalovym rozdelenim



Priklady spojitych a diskrétnych rozdeleni

Rovnomerné rozdelenie

Normalne rozdelenie

Exponencialne rozdelenie
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Metoda inverznej funkcie

Ak spojita nahodnad premennad Y ma distribucnu funkciu F, potom hodnoty y ndhodnej premennej
Y mozeme vytvorit pomocou ndhodnej premennej U s rovnomernym rozdelenim na intervale
<0,1) a hodnotami u pouZitim vztahu.

Y=F'(U)

Dékaz: Distribucnd funkcia ndhodnej premennej Y je dand pravdepodobnostou P(Y <) :
F(y)
PY <y)=P(F(U)<y)=PU<F(y) = de =F(y)
0
teda ndahodnd premenna Y ma distribucnu funkciu F.



F(X)
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X
Metoda inverznej funkcie: mapovanie nahodnej premenne; U s rovnomernym rozdelenim na

nahodnu premennu Y s normalovym rozdelenim N(0,1).



Priklad: Vytvorte spojiti ndhodna premenni X s exponencialnym rozdelenim pomocou metody
inverznej funkcie.

RieSenie: Funkcia hustoty pravdepodobnosti nahodnej premennej s exponencidlnym rozdelenim

je dana ako f(x)=4¢™ (x>0). Tomu odpoveda distribu¢na funkcia F(x)=1-¢™. Inverziou
dostavame F~'(x)=-In(1-x)/ 2. Teda ak madme nahodnu premennt U s rovnomernym rozdelenim,

potom nahodna premenna X =-In(1-U)/A ma exponencialne rozdelenie s parametrom A.

Ked uvazime, Ze 1-U ma taktieZ rovnomene rozdelenie, mézeme vysledok zjednoduSit’ na
X=-In(U)/ 4



Vylucovacia metoda 1.

Nech spojitd nahodna premennd X s hodnotami x €(a,b) ma funkciu hustoty pravdepodobnosti
f(x)<d a distribucna funkciu F(x). Nech Y a Z st ndhodné premenn¢ nasledovne vytvorené z
dvoch nezavislych ndhodnych premennych s rovnomernym rozdelenim U, a U, :

Y=a+(b-a),
/Z =dU

Potom hodnoty nahodnej premennej X su vyberom takych hodnot Y, pre ktoré plati:
Z < f(Y)

Priemerny pocet opakovani na vyber jednej hodnoty je:

d(b—a)/(F(b) - F(a))



0.4

Z f(Y)
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Priklad: VyluCovacia metdda I pre generovanie nahodnej premennej s normalovym rozdelenim
N(0,1) na intervale X € (-2,2) . Vygenerované su prveé 4 hodnoty X.



Vylucovacia metoda 11

e Je zovSeobecnenim metody I
e MdZeme ju pouzit’, ked’ chceme transformovat’ nahodnt premennt Y so zndmym rozdelenim
na nahodna premennd X so zelanym rozdelenim.

Nech spojité ndhodné premenné X a Y maji funkcie hustoty pravdepodobnosti f(x) a &()
a nech c je konsStanta pre ktoru plati:

fy)<c-gy) pre vSetky JV

Potom hodnoty nahodnej premenne; X mdézZeme vypocitat pomocou hodnét Y anahodnej
premennej U s rovnomernym rozdelenim v nasledovnych krokoch:

1) Generuj po jednej hodnote z Y's danym &€(») a jednej hodnote z U
2) Ak f(Y)2Ucg(Y), vyber aktudlnu hodnotu ¥, t.j. X =Y
3) Opakuj od kroku 1

Pr1 vypocte treba ndjst’ ¢o naymensie c.



Priklad: Vytvorte nahodni premenni s normalovym X rozdelenim N(0,1) pomocou
exponencidlneho rozdelenia pouzitim vyluCovacej metody II.

RieSenie:  N(0,1) ma absolutnu hodnotu funkciu hustoty prevdepodobnosti:
2

e—x2/2

f(x):\/g ; O<x<oo
Zvolme:
gx)=e", 0<x<o

Hl'adanim maxima podielu tychto dvoch funkcii dostaneme

c=A2e/m =132

Hodnoty nahodnej premennej X' s N(0,1) vytvorime v nasledovnych krokoch:
l)generuyyme hodnotu z Y sexponencialnym rozdelenim s A=1 ahodnotu
U s rovnomernym rozdelenim na (0,1).

2)Ak —logU > (Y -1)*/2 vyber |X], tj. |X|=7, ina& opakuj od kroku 1)
3)S rovnakou pravdepodobnost'ou vyber —X alebo X. Opakuj od kroku 1)

Poznamka: ak chceme generovat’ ndhodnll premennt Z s rozdelenim N(u.0?), potom je treba
vysledok transformovat’ pomocou £ =y +0X



Polarna metoda

Je prikladom Specidlnej metdody, pomocou ktorej generujeme dve nezavislé nahodné premenné
X,, X,s normalovym rozdelenim.

Postup:

1)Vygeneruj po jednej hodnote z dvoch nezavislych nahodnych premennych U,

U, s rovnomernym rozdelenim
2)Vytvor premenné V; =2U, -1, V, =2U, -1 ktoré maju rovnomerne rozdelenie na intervale <

-1, 1)
DAk pre S=V"+V, plati S =1, opakuj postup znovu od bodu (1)
4)Vygeneruj vystupne hodnoty ndhodnych premennych s normalovym rozdelenim

X, =V,{(2In8)/S X, =V, /(2InS)/S

a opakuj postup od bodu (1)



Generovanie vybranych diskrétnych rozdeleni:

=>» generovanie diskrétnych ndhodnych premennych pouzitim spojitych ndhodnych premennych
U s rovnomernym rozdelenim:

Geometrické rozdelenie - ma nadhodna premenna G, ktora predstavuje pocet nezavislych
pokusov medzi vyskytmi nejakej udalosti, ktora sa vyskytuje z pravdepodobnost’ou p.

Hodnoty G st rovne n s pravdepodobnostou
(1-p)""p.

Postup:
Hodnoty nahodnej premenne; G mozeme generovat’ pomocou:

G=[InU/In(1- p)]

, kde operator [ 1 znamena najvyssie blizSie celé Cislo.



Binomické rozdelenie (tp) — ma N, polet vyskytov udalosti, ktord& moZe nastat’
s pravdepodobnost’ou p v kazdom z ¢ nezavislych pokusov, ktoré su k dispozicii.

Plati
P(N = n) = @p (1-p)"

Postup:

Generujeme po jednej hodnote z ¢ generatorov Ui>Us,--.U, a pogitame kolko znich ma
hodnotu mensiu ako p.

Vlastnosti:
Algoritmus je efektivny pre malé ¢.




Poissonove rozdelenie so strednou hodnotou # .

Medzi
exponencialnym a  Poissonovym rozdelenim je podobny vzt'ah ako
medzi geometrickym a  binomickym rozdelenim:

e Reprezentuje pocet vyskytov udalosti za jednotkovy Cas.
e Udalost’ sa moze vyskytnut’ hocikedy.

Postup:
SC¢itavame po jednej hodnote ndhodnych premennych X, X s exponencialnym
rozdelenim s so strednou hodnotou 1/ # a zistujeme kol’ko ich treba na splnenie podmienky
X +X,+..X, 21, Pocet N=m-1ma Poissonove rozdelenie.

Pozndamka: Ekvivalentnd podmienka je U,-U,-....U, <e™*

Vlastnosti:
Algoritmus je efektivny pre malé # .




Testy GPC

Ciel'om testov GPC = zistit, ¢i sa generované postupnosti spravaji dostatoéne nahodne.

e Existuje nekonecne vel'a vlastnosti, ktor¢ mozeme testovat’

e v praxi sa pouzivaju tie, ktore sa ukazali byt najuzitoCne;jSie.

e aj ked” generator uspeje v N testoch nemozeme s1 byt 1sty, ze v N+ teste uplne nezlyha. (t.;.
pre kazdy generator existuje test, pri ktorom tplne zlyha)

e Srasticim pocCtom uspeSne zdolanych testov vSak moZeme byt Coraz spokojnejsi
s ndhodnost’'ou generovanej sekvencie a predpokladat’ Ze ndhodna aj je.



Z.akladné druhy testov
e Teoreticke
o Empirické

Teoretické aj empirické testy na testovanie nahodnosti pouzivaja testovacie procediry na
testovanie hypotéz a to najma

2
o 1 test
e KS (Kolmogorov - Smirnov) test

Ekvivalentny test pre nerovnomerné rozdelenia

Ak chceme zistit’ ¢1 nahodna veli¢ina ¥ ma predpokladané rozdelenie so zndmou distribu¢nou
funkciou £(¥)=PX <y), mdzeme uskutocnit’ ekvivalentny test, kde testujeme ¢&i nahodna
veliCina

7 =F(Y)
ma rovnomern¢ rozdelenie.



2 . r
A (Chi-kvadrat) test.

Pri tomto teste testujeme hypotézu H,:

Postupnost’ pseudondahodnych Cisel ma dané rozdelenie.

Postup:
1.7 testovanej postupnosti pouzijeme lI'ubovolnych »n za sebou nasledujicich hodnot

X, X;,..., %, ktoré rozdelime do £ disjunktnych tried.
2.Polty v jednotlivych triedach oznaéme 4;, j=1,2,...k. V praxi volime n také aby v kazde;

triede bolo Z; > 2.

3. Ak oznalime P, = P(hodnota je z j-tej triedy), oCakdvame, ze do tejto triedy padne 7P,
hodnot.
4. Testovacie kritérium je zaloZené na rozdiele ocakdavanych a skutocnych poctov v triedach:

£ (z;,—np;)’
— J J
V = E ;
j=1 D j

e Pre velké n ma V vidy (t]. nezavisle od otakavaného rozdelenia vstupnych dat) priblizne

rozdelenie chi-kvadrdat s k-1 stupriami vol’nosti X 1.



e Hodnotu V' testujeme na zvolenej hladine testu & =P(spravau H, zamietneme, t.j. nastane
chyba I. druhu) pomocou kritickych hodnot ¥ (@) To st hodnoty, ktoré¢ nahodna veli¢ina
Y s rozdelenim i1 prekrodi s pravdepodobnostou & , tj. P(Y 2 z; (@) =« .

e V praxi volime @ =(0.01-0.05. Hodnoty Zi(@) st pre dané k-1 a « a uvedené v tabul’kach

e Proti 7 svedtia
o nielen prili§ velké hodnoty V (vel'ky rozdiel oproti oCakdvanému rozdeleniu)
o ale aj prili§ mal¢ hodnoty (nedostato¢nej nahodnost’ testovanej postupnosti)
Hypotézu u, potom zamietneme na hladine & ak plati

V <yl (al2) V>yt (1-al2)

Pri overovani rovnomerného rozdelenia postupnosti pseudondhodnych ¢isel sa pouziva k=10-100
postupne pre rozne useky generovanej postupnosti.



Kritické hodnoty nahodnej premennej Ks rozdelenim

chi-kvadrat s k-1 stupnami vol’nosti.

-

p=1% | p=5% |p=25% |p=50% | p=75% | p = 95% | p = 99%

L7 ==z 0.00016 0.00393 0.1015 0.4549 1.323 3.841 6.635
v =2 0.02010 G.1026 0.5754 1.386 2.773 5.991 9.210
v :_3 —“611148 0.3518 1.213 2.366 4.108 7.815 11.34
v=4 0.2971 0.7107 1.923 3.357 5.385 9.488 13.28
v=2>5 (.5543 1.1455 2.675 4.351 6.626 11.07 15.09
v (6] G.8721 1.635 3.455 5.348 7.841 12.59 16.81
U=ty 1.239 2.167 4.255 - 6.346 9.037 14.07 18.48
v=2_8 1.646 2.733 5.071 7.344 10.22 15.51 20.09
vr=29 2.088 3.325 5.899 8.343 11.39 16.92 21.67
v =10 2.558 3.940 6.737 9.342 12.55 18.31 23.21
v =11 3.053 4.575 7.584 10.34 13.70 19.68 24.72
v =12 2.571 5.226 8.438 11.34 14.85 21.03 26.22
24— 5.229 7.261 11.04 14.34 18.25 25.00 30.58
v = 20 8.260 10.85 15.45 19.34 23.83 31.41 37.57
v=30 | 14.95 18.49 24.48 29.34 34.80 43.77 50.89
v =250 | 290.71 34.76 42.94 49.33 56.33 67.50 76.15
v > 30 v+ 2z, + 222 -2 +0(1//7)

e —2.33 —1.64 —.674 0.00 0.674 1.64 2.33




Priklad: GPC sme pouzili na simulaciu hadzania dvomi hracimi kockami. Po 144 hodoch sme
zistili nasledovne padnuté pocty bodov:

Ziskany poCet bodov |2 |3 [4 |5 6 |7 8 9 10 |11 |12 |Suma
Pocetnost’ GPCA|4 |10 /10 |13 |20 |18 |18 |11 |13 |14 |13 |144
hodov (:)) GPCB |3 |7 |11 [15 |19 |24 |21 |17 |13 |9 |5 144

Podrl'a danych vysledkov otestujte oba generatory na hladine & =0,05.

RieSenie: V naSom pripade je pocet tried k=11. Pomocou poctu pravdepodobnosti si najprv si
zistime oCakavané (resp. idealne) hodnoty pocetnosti (pri po¢te hodov 144):
Trieda (y) 1 2 3 4 |5 6 |7 8 |9 10 11

Ziskany pocet bodov 2 3 4 5 |6 7 |8 9 |10 |11 12
Pravdepodobnost vyskytu () 1/36 | 1/18 | 1/12|1/9 |5/36 |1/6 |5/36 |1/9 |1/12 |1/18 |1/36

Odpovedajuca pocetnost’ (n,) |4 8 12 (16 |19 |24 |21 |17 |13 |9 5

Z tabuliek dostaneme #10(0,025) = 3,25 a 7{,(0.975) = 20,5 Pre generator A dostaneme ¥, =29.242
pre generator B 7y =L142 Vidime, Ze generator A v teste neuspel, lebo ¥, > 7;,(0,975) a takisto
musime pre generator B hypotézu, ze generovana postupnost’ ma ocakavané rozdelenie,
zamietnut’ na hladine @ =0,05 lebo V; < 115(0,025) .



Kolmogorov-Smirnov (KS) test.

e Pri tomto type testu nedelime hodnoty testovanej postupnosti do tried
e test je vhodny na testovanie spojitych rozdeleni

e Testujeme zhodu empirickej distribuénej funkcie £,(X) s odakavanou distribué¢nou funkciou
F(x),

Postup:
e Z nhodnét X1,X,..., X, testovanej postupnosti vytvorime distribu¢na funkciu:
F, (x) = (pocet hodndt X1, X, ,..., %, pre ktoré <X) /n
e Na vykonanie testu potrebujeme 2 hodnoty K, a K, :
K= = \/;max(Fn (x)— F(x)), x € (—00,0)
K = «/;max(F(x) —-F, (x)), X € (—0,0)
e Na danej hladine & testu potom tieto hodnoty porovnavame s kritickymi hodnotami

z tabuliek, podobne ako tomu bolo pri ¥  teste.
o AvSak kritické hodnoty su vypocitan¢ pre konkrétne n a & a nie si pouZzit€¢ ako aproximacie
(na rozdiel od xi. (@) v 1 teste).



Kritické hodnoty pri KS teste

SELECTED PERCENTAGE POINTS OF THE DISTRIBUTIONS K} AND K.

p=1% | p—=95% |p=25% |p=50%.|p=75% | p —95% | p = 99%
ek 0.01000 0.05000 0.2500 0.5000 0.7500 0.9500 0.9900
n=2 0.01400 0.06749 0.2929 0.5176 0.7071 1.0980 12728
g e 0.01699 0.07919 (13112 0.5147 0.7539 1. 3017 1.3589
n—=4 0.01943 0.08789 0.3202 0.5110 0.7642 1.1304 s T
=0 0.02152 0.09471 0.3249 0.5245 0.7674 4 B C 1.4024
F==0 0.02336 0.1002 D32 72 0.5319 0.7703 1.1463 1.4144
7 0.02501 0.1048 0.3280 0.5364 0.7755 1.1637 1.4246
8 0.02650 0.1086 0.3280 0.5392 0.7797 1.1586 1.4327
o) 9 0.02786 0.1119 0.3274 0.5411 0. 7825 1.1624 1.4388
n 10 0.02912 0.1147 0.3297 0.5426 0.7845 1.1658 1.4440
ni=11 0.03028 0.1172 0.3330 0.5439 0.7863 1.1688 1.4484
%= 12 003137 0.1193 0.3357 0.5453 0.7880 1.1714 1.4521
=il B 0.03424 0.1244 0.3412 0.5500 0.7926 11773 1.4606
n = 20 0.03807 0.1298 0.3461 0.5547 0.7975 1.1839 1;4698
=30 0.04354 0.1351 0.3509 0.5605 0.8036 1.1916 1.4801
1 30 yp — gn~ /2 + O(1/n), where y2 = LIn(1/(1 — p))
Yp — 0.07089 0.1601 0.3793 0.5887 0.8326 1.2239 1.5174




Opakovany Kolmogorov-Smirnov (KS) test.

KS test md6zeme I'ahko znovu aplikovat’ na vysledky KS testu, ked’ze distribu¢na funkcia F(x)

rozdelenia hodnot K, alebo K, sa da pre velké n aproximovat pomocou:

F (x)=1-¢> >0

9
Takymto spésobom moZeme

detekovat’ naraz lokdlne aj globdalne nenahodné spravanie sa.



Napr. rozdelime testované hodnoty na 20 skupin po 1000, zistime hodnoty Ko a Koo pre

kazdu skupinu a z nich nasledne K a K (globalne spravanie). T.j. napr. testujeme distribuénu
funkciu F, (x) ziskan z 20 hodnot Ky, oproti o¢akavanej F.. (X)

a) F, (x) je v norme

b) st evidentné nedostatky (nevyhovuje K ), hoci kazdy diel&i vysledok Koo je v intervale 5-
95%, t.j. vyhovel na hladine « =0.1,



Empirické testy

e testy na overovanie nahodnosti vygenerovanej postupnosti pseudonahodnych cisel

e testy aplikujeme na postupnost’ ¥, =Ugy,U;,U,,... realnych Cisel, o ktorych predpokladname,
Ze su rovnomerne rozdelené na intervale <0,1)

e Vpripade, Ze testy boli navrhnuté ako -celoCiselné, pouzijeme pomocnu testovaciu
postupnost’ :

v, =ldu, ]

v ktorej st hodnoty rovnomerne rozdelené na Zg4 = {0,L,....d — 1

e /Zname baterie testov obsahujuce rozne druhy epmirickych testov su napr. DIEHARD a
NIST.



Test rovhomernosti rozdelenia (test frekvencie)

Zakladny predpoklad pri vietkych GPC je, Ze vystupné hodnoty maju rovnomerné rozdelenie.
Pri testovani tohoto predpokladu su v zasade dve moznosti:

a)pouzijeme KS test, kde £,(x)=x pre 0<x <1, pripadne opakovany KS test

b)pouzijeme z’test , pricom hodnoty transformujeme pomocou V, = I_d”nj Pocet tried sa
potom rovna d.

Sériovy test

V sériovom teste overujeme sprdvanie sa N-tic. Z n hodnot testovanej postupnosti vyberame
postupne neprekryvajuce sa N-tice, ktor¢ povazujeme za suradnice bodov v oblasti v N-

rozmernom priestore. Transformujeme ich pouzitim V, = LdunJ a aplikujeme ¥ ? test. Podet tried

je potom 4", tj. treba volit miniméalne 7> 5d Yov praxi sa najCastejSie takto testuju dvojice
resp. trojice Cisel.



Test maxima z t hodnot

Oznadme V; =Max(;, U, U;. 1) . Potom mdZeme postupovat’ nasledovne:
, . C e : A ,
a)postupnost’ V; ma mat’ rozdelenie s distribu¢nou funkciou F(x)=x" o overime KS
testom

b)pouZijeme test rovnomernosti rozdelenia na postupnost’ hodnot Vi

Test minimalnej vzdialenosti

Na testovanu postupnost’ sa pozerame ako na suradnice bodov v rovine, priCom testujeme
minimalnu vzdialenost’ medi nimi. N krat opakuj: a) zvol’ » ndhodnych bodov na jednotkovom

$tvorci b)N4jdi minimalnu vzdialenost’ d medzi 2 bodmi zo vietkych (2° —n)/2 parov. Ak body
boli nadhodne rozdelené, potom druhé mocniny ziskanych N hodndt d maju exponenciilne

. . —d*/ , , . Y
rozdelenie so strednou hodnotou 4, t.j. 1-—e™* '* m4 mat’ rovnomerné rozdelenie na <0,1), ¢o sa
overi KS testom.



Test bitového prudu

Na testovanu postupnost’ sa pozerame ako na prad bitov b1, b2, ... bN, kde N=pocet hodnot
postupnosti krat bitova naro¢nost’ jednej hodnoty. Z tohoto prudu bitov vyberame prekryvajuce sa
slova o velkosti 20 bitov (t.j. 1.slovo=bl1,b2,...,b20, 2.slovo=b2,b3,...,b21, ...) a poCitame pocet

chybajucich slov. Z celkoveého poctu 2% moznych slov pri vybere 2°' slov zo vstupného pridu
bitov oCakavame, Ze pocty J chybajucich slov bude mat’ pribliZzne normalové rozdelenie s
p=141909a o =428 . Overit’ to KS testom moZeme a) hned’ b) J normujeme transformaciou (J-
141909)/428) a nasledne prevedieme na rovnomerné rozdelenie na <0,1) a testujeme az potom.



Teoretické testy

e poskytuju moznost’ odhalit’ nedostatky generatorov uz pred ich empirickym testovanim.
e umoznuju predpovedat’ a porozumiet’ ich spravaniu sa za Specifickych okolnosti.
o Pracuje sa s celou periodou generatora =2 niektoré testy (napr. test na rovnomernost’
rozdelenia) nemaju vel’ky zmysel

NajcastejSie pouzivaja
e spektralny test - pouzitelny iba na generatory s mriezkovou Struktirou
vystupnych hodnot.
e test diskrepancie - vSeobecnejSi avSak vo viacerych rozmeroch prili§S naro¢ny na
vypocet



Spektralny test
e vel'mi dolezity test na kontrolu LCG
e Zatial vSetky LCG generatory o ktorych sa zistilo, ze su nevyhovujace, nepresli ani tymto
testom.

e Spektralny test je uzko spity so sériovym testom avsSak vysledky su spolahlivejSie, lebo su
rotacne invariantné vzh'adom na orientaciu mriezkovej Struktury vstupnych udajov.

Oznaéme Y, vystupy z LCG a vytvorme N-tice:

N _
Sn _ (un sUpises Uy N )
Pouzijeme ich ako suradnice bodov v N-rozmernom priestore.

Je evidentna mriezkovd Struktiira pri vyplhani N-rozmerného intervalu
=> Body S, leZzia na mnozine ekvidistancnych paralelnych hyperrovin.



Spektralny test nam poskytuje numericki hodnotu Vn vyplnenia N-rozmerného intervalu
definovanim 1/Vy ako maximdlnej vzdialenosti medzi hyperrovinami zo v$etkych mnozin
paralelnych (N-1)-rozmernych hyperrovin prekryvajucich vSetky body {S . }

Hodnoty v, moZeme normovat’ na vy € <0,1> pomocou:
* /2. 1/N
Vy =vy (yy m")

7 v si Hermitove konStanty (7, =(4/3)""?, 7, =2"2,..)).
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Priklad spektralnych charakteristik GPC (generator LCG(97,17,0,1)), vynesené U, vo&i “,_; .
Naznacené su viaceré¢ smery paralelnych priamok a vzdialenost’ medzi priamkami pre mnozinu
s maximalnou vzdialenost’ou.
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