# Generovanie nahodnych ¢Cisel

Kvalitné zdroje nahodnych cisel su dblezitou sucastou vypoctov vo viacerych oblastiach ako napr.:
modelovanie a simulacie, numericka analyza, rozhodovanie, pocitacova grafika, kryptografia a datova
komunikécia. Ked'Zze poziadavky na vlastnosti zdroja nahodnych cisel su v ro6znych oblastiach radovo
odlisné, je tazko vytvorit nejaky univerzalny spdsob generovania nahodnych ¢isel. Sposobov ako
ziskat' nahodné Cisla resp. postupnost nahodnych Ccisel je viacero. V zasade moézeme rozliSit
nasledovné sposoby [1]:

1) Hardwarové generatory (snimanie hodnot nejakého fyzikalneho deja)
2) Tabulky ndhodnych cisel (ulozené napr. na CDROM)
3) Generovanie nahodnych ¢isel uréitym algoritmom z pociato¢nych hodnét.

V sucasnosti sa na ziskanie ndhodnych Cisel takmer vyhradne pouziva sposob 3, ktory umoziuje
rychlu softwarovli implementaciu s malymi narokmi na pamit. Oproti spésobu 1 ma vyhodu
opakovatelnosti a oproti spdsobu 2 vyhodu kompaktnosti. Kedze ziskana postupnost’ Cisel je
v podstate deterministick4, hovorime o generovani, resp. generatoroch pseudondhodnych &isel (GPC).
Nevyhodou je, Ze vlastnosti odpovedajuceho generatora je treba poznat,, resp. starostlivo testovat’, aby
sme mohli posudit’ jeho vhodnost’ resp. nevhodnost’ pre dant oblast’ pouzitia. Prehl'ad zakladnych
typov GPC a ich vlastnosti je uvedeny v Castiach #.1 a#.2. Prehl'ad sposobov ich testovania je
uvedeny v Casti #.3.

Niekedy (napr. pre metédy typu Monte Carlo) je vyhodné generovat’ vystupnu postupnost’ Cisel tak,
aby Co najrovnomernejSie zaplnala dany interval, a to aj za cenu, ze deterministicky spdsob jej
generovania je o¢ividny. Takéto postupnosti ¢isel sa nazyvaju kvazinahodné, blizsi popis je v Casti #.4.

Ziskané postupnosti ndhodnych ¢isel maju zvycajne rovnomerné rozdelenie (resp. kvazirovnomerné,
lebo maju kone¢ny pocet hodnét). Pomocou takychto hodnot uz 'ahko vypocitame hodnoty nahodne;j
premennej (NP) s danym rozdelenim a na danom intervale hodnot. Prehl'ad najcastejSie pouzivanych
metdd je v Casti #.5.

#.1 Generatory pseudonahodnych éisel (GPC)

Ako sa vyvijala vypoctova technika, vznikali v priebehu rokov viaceré vydarené aj menej vydarené
metddy generovania pseudonahodnych c¢isel na pocitaci. Ako najvhodnejSie rieSenie sa ukazali byt
metody vyuzivajuce rekurenciu, t.j. vzt'ah, kde vystupné hodnoty st generované na zaklade vztahu

xn:f(xn—lﬂ""xn—k) OSkSn (#1'1)

Prva metoda tohto typu bola metdda strednych radov (autor J. von Neuman 1946), kde nasledovné
¢islo bolo tvorené strednymi Cislicami druhej mocniny cisla predchadzajiceho. Napr. zanime
generovat’ postupnost’ pomocou Stvorciferného cisla 6100. Vysledok potom bude: 6100, 2100, 4100,
8100, 6100, ... (vidime, ze dizka cyklu je 5). Hoci je tato metoda schopna dat’ dobré vysledky a dlhu
periddu vo vSeobecnosti sa od nej kvoli po¢etnym nedostatkom uz davno upustilo.

Pri generovani pseudondhodnych Ccisel pracujeme vo vSeobecnosti na mnozine cisel
zZ, = {0,1,2,...,m - 1}, t.j. v matematike modulo m, kde pojem rovnost’ nahradza pojem kongruencia,
definovany nasledovne: Ak m je prirodzené ¢islo, potom hovorime, Ze a a b si kongruentné modulo m
ak maju po deleni ¢islom m ten isty zvySok. Potom piSeme:

a=b (mod m) (#.1-2)



Postupnost’  pseudondhodnych ¢isel u, (pseudo)nahodnej premennej U s (kvazi)rovnomernym

n

rozdelenim zvyc¢ajne generujeme v dvoch fazach:

1) rekurentny vztah: X, =f (X, s e s X t) (#.1-3)
2) vystupna hodnota: u,=x,/m, u,€<0,]) #.1-4)

Kedze je rozdelenie kvazirovnomerné, pre stredni hodnotu a rozptyl ndhodnej premennej U plati:

Ny, SiL 11 ]
E(U)—;)ujpj—;]mm—z(l mj (#.1-5)
DWU)=EU?*)—(EU))* = %(1 - #j (#.1-6)

Medzi zakladné vlastnosti, ktoré by mal dobry generator spifiat’ patria predovietkym:

1) dlha perioda — v idedlnom pripade nekonecne dlha, v sucasnosti napr. generator Mersenne
Twister [4] dosahuje 2%7-1

2) rovnomerné a s rasticou dizkou sekvencie coraz lepsie zaplnenie intervalu (pokial mozno
malo by platit’ aj pre l'ubovol'né subsekvencie)

3) opakovatelnost schopnost” opakovane generovat’ tu istu sekvenciu pseudonahodnych cisel
pomocou jednoducho Specifikovanych pociatocnych podmienok

4) cas generovania — zanedbatel'ny oproti Casu operacii ktoré vytvorent sekvenciu pouzivaji

5) poZiadavky na pamdt a portabilita — implementacia nenarona na pamit a vo vysSom
programovacom jazyku

6) dobré Statistické viastnosti — generator musi uspesne zdolat' subor Statistickych testov,
teoretickych (ak su k dispozicii) aj empirickych, ktoré je vyhodné cielene volit’ vzh'adom na
oblast’ pouzitia generatora.

V d’aliom texte je uvedeny kratky prehl'ad zakladnych typov GPC.

#.1.1 Linearne kongruenéné generatory (LCG)

Generatory tohoto typu zaviedol Lehmer v r.1949. Hodnoty st generované pomocou rekurentné¢ho
vzt'ahu:

x, =(ax,_, +c) mod m #.1-7)

St jednoznacne urcené Stvoricou koeficientov m,a,c,Xo, pricom xje pociato¢na hodnota. Odpovedajici
generator potom oznacujeme ako LCG(m,a,c,Xq). Pri ¢ =0, hovorime o multiplikativnom LCG, pri
c#0 o zmiesanom LCG. Koeficienty niektorych zndmych LCG st uvedené v Tab. #.1. Maximalna
peridda LCG je m a je dosiahnuta, ked’:

a) c¢ am su nesudelitelné
b) a-1 je nasobkom kazdého prvocinitel'a m
¢) a-I je nasobkom 4, ak m je nasobkom 4

V istych $pecialnych pripadoch méZzeme rovno vypoéitat' dizku periédy a zistit’ niektoré dodatoéné
vlastnosti, vid’ Tab. #.2. Jednoduchym kritériom na posudzovanie nahodnosti LCG je koncept tzv.
potencie s generatorov s max. Periddou, o je najmensie ¢islo, pre ktoré plati [1]:



(a—1)’ =0 modm (#.1-8)

pticom za dostato¢ne dobru je povazovana hodnota s> 5.

N-tice generovanych hodnét tvoria vo viacerych rozmeroch pravidelni mriezkovu Struktaru,
¢o modze byt v niektorych pripadoch nevyhodné. AvsSak aj napriek tomu su LCG generatory vo
vSeobecnosti najviac pouzivané. Volba vhodnych koeficientov ¢,x, a predovSetkym m a anie je
trivialna, avSak k dispozicii je viacero osvedCenych generatorov, so zaruCenymi teoretickymi
vlastnostami a experimentalne mnohokrat overenych.

Nazov, pouZitie LCG m a c Xy
RANDU —pocitade IBM(1960) 2! 65539 0 X,
ANSI C — funkcia rand() 27! 1103515245 12345 | 12345
Program DERIVE 2% 3141592653 1 0
Jazyk SIMULA 2% 5" 0 1
ANSI C — funkcia drand48() 2% 25214903917 11 0
Program MAPLE 1011 427419669081 0 1
Program MATHEMATICA a®-a*+1 | a=2" 0 1

Tab.#.1 VSeobecne zname LCG a ich koeficienty

Pripad max. Dosiahnutie max. periédy Poznamka
peridda

M=2" ¢>0 oM amod 4 =1 najnizsie bity nemaji
c je neparne nahodny charakter

M=2" ¢c=0 M2 amod 8§ = 3 alebo 5 najnizsie bity nemaju
X, je neparne nahodny charakter

M — prvocislo m—1 x, #0aleboc # 0 najniz$ie bity mdézu mat
a je primitivny element” Z, nahodny charakter

“prvok, ktory je schopny svojimi mocninami generovat’ Z,.tj. Z, = {ao,a1 ,az,...,am*1 } Ak m je prvocislo

a ¢, prvodinitele m-1, potom p je primitivny element Z, , ak pre ziadny ¢, neplati p”" ™% =1
Tab. #.2 Specialne pripady LCG a ich vlastnosti
#.1.2 Fibbonaciho generatory (LFG)
Rekurentny vzt'ah ma tvar:

x,=(x,, +x,,)modm; [>k>0 #.1-9)

Vi&sinou sa voli m=2", potom max. periéda méze dosiahnut’ (2’ —1)x 2"~ . Vhodna vol'ba je napr.
=55, k=24, M=31 [1]. Namiesto operacie + sa pouzivaji aj operacie x (lepSie vlastnosti avSak
Stvrtinovd max. peridda), XOR (horSie vlastnosti). Na vypocet potrebujeme poslednych / hodnét x,. Z
[ pociatocnych hodnét x,...,x,.;, musi byt asponn jedna neparna. Vhodné generitory a metody
inicializacie su uvedené napr. v [1].

#.1.3 ZloZené rekurzivne generatory (MRG)

Rekurentny vzt'ah obsahuje linearnu kombinaciu v tvare:



x, =(ayx,,+--+a,x, ) mod m (#.1-10)

Max. perioda je m* —1. Ich $pecidlnym pripadom st LFSR (Linear Feedback Shift Register)
generatory, kde a; ={0,1} a m =2 . St pouzité napr. v GSM algoritme A5/1 [Cryptol] (Obr. #.1).
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Obr. #.1: Kombinacia troch LFSR generatorov R1, R2, R3 o velkosti 18, 21 a 22 bitov pouzita na
generovanie pseudondahodnych bitov v kédovacom algoritme A5/1 pre GSM. V A5/1 je naviac v
aktualnom kroku taktovany iba generator, ktorého bit C suhlasi s majoritnou hodnotou bitov C.

#.1.4 Tausworthove generatory

Tausworthove generatory konsStruujii vystupna hodnotu z L hodn6t x, pomocou
L
Uy =Y Xpsqm ™, L<s #1.11)
j=1

pric¢om s Specialnym pripadom (#.1.11), ked m=2. Tymto pristupom je umoznené dosiahnut’ viac ako
m réznych hodndt na <0,1). Ak st hodnoty x, generované pomocou MRG s periodou p a

nsd(s, p)=1, potom aj postupnost’ u, generovani pomocou (#.1.11) ma periodu p.

#.1.5 Nelinearne generatory

Vo vSeobecnosti maji lepSie autokorelacné vlastnosti ako linearne generatory, lepSie spektralne
vlastnosti (vystupné hodnoty nemaji mriezkova Struktiru, vid® ¢ast’ 2.3) a lepSie kryptografické
vlastnosti. Ich nevyhoda je, Ze su pomalSie. NajcCastejSie su pouzivané inverzné kongruencné
generatory (1986 Eichenauer a Lehn) [7][1] a mocninové generatory bitov [1][9].

#.1.5.1 Inverzné kongruenéné generatory (ICG, EICG)

1

Nech m je prvogislo a pre xeZ, nech x=0 ak x=0 a x=x"' =x"">mod m (analogické k

Fermatovej vete: x"™ =xmodm ), ak m 0. Najviac pouzivané si dve formy generatorov - inverzné
(ICG) a explicitne inverzné (EICG) kongruencné generatory pouzivajuce rekurentné vztahy [7] [8]:

ICG: x, =(ax,_, +c) mod m (#.1.12)
EICG: x,=a(n+n,)+c mod m (#.1.13)
Maximalne dosiahnutel'na perioda je m. Inverzny prvok sa pocita inverznym Euklidovym algoritmom

na najdenie celocCiselnych rieseni rovnice Xx-x+k-m=1. ICG, EICG maju podstatne lepsie
autokorelacné vlastnosti ako LCG. St vhodné na pouZitie aj pre paralelné algoritmy.



#.1.5.2 Mocninové generatory bitov

Generatory tohoto typu st vhodné predovsetkym na kryptografické ucely [9]. Ako priklad si uved’'me
RSA generator. Nech m = p-q je suc¢inom dvoch velkych prvocisiel. Nahodne zvol'me b také, ze

nsd(¢(m),b) =1, kde ¢(m)=(p—1)(g—1). Potom:
x, = x>, mod m, (#.1.14)
pricom x, € <l,m - 1> . Vystupom je najmenej vyznamny bitx, . Podobny je BBS (Blum Blum Shub

generator), kde je postupnost’ vystupnych bitov b, generovana pomocou:

x, =x._, mod m (#.1.15)

n-1

b, =x, -z mod 2 #.1.16)

kde x, je nestdelitelné s m, m je tvorené sti¢inom dvoch velkych prvocisiel, ktoré sa daji vyjadrit’
vtvare 4k +3 a x, -z predstavuje skalarny stcin po bitoch s ndhodnou bitovou maskou z. V [1] je
dokazané, Ze pre ndhodne zvolené z, m, x, uspeje generator vo vSetkych Statistickych testoch, ktoré

st menej narocnejsie ako faktorizovanie Cisla m, t.j. generované bity st do tejto miery neodliSitelné od
postupnosti skutocne ndhodnych bitov.

#.2 Metédy zlepSenia vlastnosti GPC

Vlastnosti uz existujuceho generatora(generatorov), ktorého vystup sa naim nezda dostatocne nahodny,
mdzeme zlepsit’ napriklad pomocou nasledovnych postupov [1] [6]:

a) Aritmetickym skladanim vystupov z viacerych generatorov.
z, =(x, +y,)mod m, #.2.1)

kde x, resp. y, st vystupy z pévodnych generatorov. Vhodné je volit’ nesudelitelné velkosti period
jednotlivych generatorov.

b) Premiesavanim (shuffling).

Touto metdodou mbézeme dodatocne zlepsit’ vlastnosti existujiceho generatora, ktory generuje vstupné
hodnoty pre premiesavaci algoritmus. Treba si vSak uvedomit’, Ze premieSavanim moZeme zmenit’ iba
poradie vstupnych hodnoét, nie hodnoty samotné. Existuju viaceré verzie metody, napriklad:

I) Prvych k vstupnych hodndt x, uloZzime do pola. Potom z kazdej d’alSej vstupnej dvojice
nahodnych ¢isel pomocou prvého Cisla ndhodne vyberieme hodnotu z pol'a, ktora bude
nasSim vystupom a druhé vlozime na uvolnené miesto.

1) Prvych k£ hodnét x,ulozime do pola a (k+1)-tu hodnotu do pomocnej premennej idx.
Vystupné hodnoty potom generujeme v dvoch krokoch nasledovne:

1) pomocou premennej idx vyberieme hodnotu z pol'a ktord bude nasim vystupom
a na uvolnené miesto vloZzime novu vstupni hodnotu
2) vystupnt hodnotu okopirujeme do premennej idx .

Takto sme oproti metdde 1) schopni generovat’ z jednej vstupnej hodnoty jednu hodnotu
vystupnt.



#.3 Testy GPC

Cielom testov GPC je zistit, &i sa generované postupnosti spravaju dostatoéne nahodne. Statisticka
teoria nam poskytuje iba istu kvantitativnu mieru pre nahodnost’. Existuje nekone¢ne vela vlastnosti,
ktoré mdézeme testovat’ pricom v praxi sa pouzivaju tie, ktoré¢ sa ukazali byt najuzitocnejsie. Avsak aj
ked’ generator uspeje v N testoch nemézeme si byt isty, ze v N+1 teste uplne nezlyha. Inymi slovami
pre kazdy generator existuje test, pri ktorom uplne zlyha. S rastucim poctom tispesne zdolanych testov
vSak moZzeme byt Coraz spokojnejsi s ndhodnost'ou generovanej sekvencie a predpokladat’ Ze nahodna
3j je (kym sa nedokdze opak). Testy mozeme v zasade rozdelit’ na dva druhy: teoretické a empiricke.
Kazdému druhu sa budeme venovat’ zvlast’ v nasledujtcich ¢astiach. Doplnkovym testom mdze byt aj
vizualny test, napr. nahodnosti generovanych bodov pri spektralnych charakteristikach (vid'.
Obr.#.3.3), t.j. sledovanie ¢i sa vytvaraju nejaké Struktiry a aké ...

#.3.1 Testovanie hypotéz

Teoretické aj empirické testy na testovanie ndhodnosti pouzivajl testovacie procedury na testovanie
hypotéz a to najmi y*a KS test [1][6].

#3.1.1 ¥ (Chi-kvadrit) test.

Pri tomto teste testujeme hypotézu FH,: postupnost’ pseudondhodnych c¢isel ma dané rozdelenie.
Z testovanej postupnosti pouzijeme I'ubovolnych » za sebou nasledujucich hodnét x,, x,,..., x,,, ktoré
rozdelime do k disjunktnych tried. Pocty v jednotlivych triedach ozname z;, j=1,2,..k. V praxi
volime n také aby v kaZdej triede bolo z; >5. Ak oznatime p; = P(hodnota je zj-tej triedy),
ocakavame, Ze do tejto triedy padne np; hodndt. Testovacie kritérium je zaloZené na rozdiele
ocakavanych a skuto¢nych poctov v triedach:

V=

_ 2
. M #.3.1)

J=1 np ;

Pre velké n ma V priblizne rozdelenie chi-kvadrat s k-1 stupfiami volnosti ;(,f_l. Hodnotu V
testujeme na zvolenej hladine testu o =P(sprdavnu H  zamietneme, tj. nastane chyba I. druhu)
pomocou kritickych hodnot ;(,f_l (). To s hodnoty, ktoré ndhodna veli¢ina Y s rozdelenim ;(,f_l
prekroci s pravdepodobnostou o, t.j. P(Y = ;(,f_l (@))=a. V praxi volime « =0.01-0.05. Hodnoty

;(,f_l () st pre dané k-1 a a a uvedené v tabulkach (napr. v [1][5][6]). V nasom pripade budu proti
H svedcit’ nielen prili§ vel'ké hodnoty V (velky rozdiel oproti oc¢akdvanému rozdeleniu), ale aj prili§
malé hodnoty (nedostato¢nej ndhodnost’ testovanej postupnosti). Hypotézu H, potom zamietneme na
hladine « ak plati (#.3.2) alebo (#.3.3):

V<t (al2) (#.3.2)
V>l (-al2) (#.3.3)

Pri overovani rovnomerného rozdelenia postupnosti pseudonahodnych cisel sa pouziva k=10-100
postupne pre rézne useky generovanej postupnosti.



Ak chceme zistit' ¢i nahodna veli¢ina ¥ ma predpokladané rozdelenie so znamou distribu¢nou
funkciou F(y) = P(Y <y), mdzeme uskutocnit’ ekvivalentny test, kde testujeme ¢i nahodna veli¢ina

Z=F() (#.3.4)
ma rovnomerné rozdelenie.

Priklad 3.1: GPC sme pouzili na simulaciu hadzania dvomi hracimi kockami. Po 144 hodoch sme
zistili nasledovné padnuté pocéty bodov:

Ziskany pocet bodov 2 |3 4 5 6 7 8 9 10 |11 |12 | Suma
Pocetnost’ GPCA [4 [10 [10 [13 [20 [18 [18 [11 [13 [14 |13 | 144
hodov (z,) GPCB |3 |7 11 |15 |19 |24 |21 |17 |13 |9 5 144

J

Podl'a danych vysledkov otestujte oba generatory na hladine o =0,5.

RieSenie: V nasom pripade je pocet tried k=11. Pomocou poctu pravdepodobnosti si najprv si zistime
ocakavané (resp. idealne) hodnoty pocetnosti (pri poéte hodov 144):

Trieda (5) 1 2 3 4 5 6 7 8 9 10 11
Ziskany pocet bodov | 2 3 4 5 6 7 8 9 10 11 12
Pravdepodobnost’ 1/36 | 1/18 | 1/12 | 1/9 | 5/36 | 1/6 | 5/36 | 1/9 | 1/12 | 1/18 | 1/36
vyskytu (p;)

Odpovedajuca 4 8 12 16 |19 24 |21 17 13 9 5
pocetnost’ (np ;)

Z tabuliek dostaneme ;(120 (0,025)=3,25 a ;(120 (0,975) = 20,5. Pomocou vztahu (#.3.1) pre generator A
dostaneme V', =29.242 , pre generator B V; =1,142. Pouzitim (#.3.2) a ( #.3.3) zistime, Ze generator

A v teste uspel aviak V, < 7 (0,025), takZe na zaklade ( #.3.3) musime pre generator B hypotézu, Ze
generovana postupnost ma oc¢akavané rozdelenie, zamietnut’ na hladine « =0,5.

#.3.1.2 Kolmogorov-Smirnov (KS) test.

Pri tomto type testu [1] nedelime hodnoty testovanej postupnosti do tried, ale pracujeme priamo
s realnymi cislami (resp. na pocitaci s koneCnym poctom redlnych cisel). T.j. test je vhodny na
testovanie spojitych rozdeleni. Testujeme zhodu empirickej distribu¢nej funkcie F,(x) s ocakdvanou
distribu¢nou funkciou F(x). Zn hodndt x,,x,,...,x, testovanej postupnosti vytvorime distribuc¢n
funkciu:

F,(x) =(pocet hodnoét x,,x,,...,x,, pre ktoré <x)/n (#.3.5)

Na vykonanie testu potrebujeme 2 hodnoty K a K :

~

=/n max(F, (x) - F(x)), X € (—o0,0) (#.3.6)
= \/;max(F(x) -F (x)), X € (—o0,0) #.3.7)

SoS 4+

~



Na danej hladine testu potom tieto hodnoty porovnavame s kritickymi hodnotami z tabuliek, podobne
ako tomu bolo pri y* teste. Avsak kritické hodnoty (uvedené napr. v [1]) st vypoéitané pre konkrétne

7 a o a nie s pouzité ako aproximacie (na rozdiel od y; () v x” teste).
KS test mézeme I'ahko znovu aplikovat’ na vysledky KS testu, ked’Ze distribu¢na funkcia F(x)
rozdelenia hodndt K, alebo K, sa da pre vel’ké n aproximovat’ pomocou:

F (x)=1-e", x>0 (#3.8)

Takymto spésobom mdzeme detekovat' naraz lokalne aj globalne nendhodné spravanie sa. Napr.
rozdelime testované hodnoty na 20 skupin po 1000, zistime hodnoty Ky, a K, pre kazda skupinu

a z nich néasledne pomocou (#.3.8) K, a K ,, (globalne spravanie). Vid’ Obr.#.3.1.

0.5+

a) 0 0.5 1 1.5 b)

Obr.#.3.1: Priklady empirickych distribuénych funkeii. Testujeme F, (x) ziskan z 20 hodnét K,

oproti oCakavanej F, (x) zo vztahu (#.3.8): a) je vnorme b) su evidentné nedostatky (nevyhovuje

K5,), hoci kazdy dieléi vysledok Ky, je v intervale 5-95%, t.j. vyhovel na hladine & =0.1.

#.3.2 Empirické testy

St to testy na overovanie nahodnosti vygenerovanej postupnosti pseudondhodnych ¢isel. T.j. testy
aplikujeme na postupnost’ wu,=u,,u,,u,,... redlnych ¢isel, o ktorych predpokladndme, Zze su
rovnomerne rozdelené na <0,1). V pripade, Ze testy boli navrhnuté ako celociselné, pouzijeme
pomocnt testovaciu postupnost’ :

vy, =|du, | (#.3.9)

, v ktorej st hodnoty rovnomerne rozdelené na Z, = {0,1,...,d - 1}. Zname batérie testov obsahujuce
rozne druhy epmirickych testov stt napr. DIEHARD [10] a NIST [11].

#.3.2.1 Test rovnomernosti rozdelenia(test frekvencie)

Zékladny predpoklad pri vietkych GPC je, Ze vystupné hodnoty majii rovnomerné rozdelenie. Pri
testovani tohoto predpokladu st v zasade dve moznosti:

a) pouzijeme KS test, kde F,(x)=x pre 0<x<1, pripadne opakovany KS test vyuZzitim
vzt'ahu (#.3.9)

b) pouzijeme y’test , pricom hodnoty transformujeme pomocou (#.3.8). Podet tried sa
potom rovna d.



#.3.2.2 Sériovy test

V sériovom teste overujeme spravania sa N-tic. Z n hodnot testovanej postupnosti vyberame postupne
neprekryvajice sa N-tice, ktoré povazujeme za suradnice bodov v oblasti v N-rozmernom priestore.

Transformujeme ich pouZitim (#.3.9) a aplikujeme > test. Pocet tried je potom d”, t.j. treba volit

minimalne n > 54" . V praxi sa naj¢astejsie takto testuju dvojice resp. trojice &isel.
#.3.2.3 Test maxima z t hodné6t

v AW b .
Oznadme v, =max(u,, U, U1 ) - Potom mbézeme postupovat’ nasledovne:

a) postupnost’ v, méa mat’ rozdelenie s distribu¢nou funkciou F (x)=x", ¢ overime KS

testom
b) pouzijeme test rovnomernosti rozdelenia na postupnost’ hodnot vj. .

#.3.2.4 Test intervalov medzi ,,narodeninami”

Zvol'me m narodenin v roku ktory ma n dni. Vytvorme zoznam dlZok intervalov medzi narodeninami.
Ak D je pocet dlzok, ktoré sa v zozname vyskytli viac ako raz, potom D ma Poissonove rozdelenie so

strednou hodnotou A =m” /(4n), ¢o plati pre velké n, napr.n>2"". V [10] je zvolené n=2*,
m=2° = A=2. Nasledne je na 500 vzoriek D aplikovany chi-kvadrat test. Ked’ze n ma 24 bitov a
GPC generuji ¢&isla vagsinou 32 bitové mdzeme z nich vyrobit' 9 postupnosti ked’ pouzijeme iba 1.)
bity 1-24 2)bity2-25 ... 9)bity 9-32. Potom dostaneme 9 vysledkov chi-kvadrat testu, na ktoré
mozeme aplikovat’ KS test.

#.3.2.5 Sériovy korelacny test

Pre dve postupnosti cisel o velkosti n: u,,u,,..u, ; a vy,v,..v,, definujme korelacny koeficient

n—1

nasledovne:
C= ny uv, _(Z”./XZ"_/) ’ Ce<—1,+1> #3.10)
\/(”Z“JZ _(Z”j)z X”Z"JZ _(ZVJ )2)
Pricom
V) =Uigmedns 0< g <n (#.3.11)

C nazyvame sériovy korela¢ny koeficient ak g=1. Vtedy ocakavame malu nenulova hodnotu, pri¢om
vyhovujuce je [1] C e (g, —20,,u, +20,) , kde

2
) n

=1/(1- =, 2 #.3.12

Ak test opakujeme pre rozne ¢asti postupnosti, do uvedeného intervalu by malo spadnut’ 95% hodnot
C. Zaroven oCakavame, Ze s rasticim ¢ hodnota C klesa (mdzeme taktieZ testovat).



#.3.2.6 Run test

V tomto teste sa testujeme dizky monotonnych (rastucich aj klesajtcich) sekvencii hodnét v testovanej
postupnosti. Ziskané dizky nie s nezavislé (dlha postupnost’ byva nasledovana kratkou a naopak),
takze aby sme mohli pouzit’ chi-kvadrat test, je nutné ich transformovat' aby mali chi-kvadrat
rozdeleniene. Transformacné vzt'ahy st uvedené v [1].

#.3.2.7 Test minimalnej vzdialenosti

Na testovanu postupnost’ sa pozerame ako na sturadnice bodov v rovine, priCom testujeme minimalnu
vzdialenost’ medi nimi. N krat opakuj: a) zvol' n nahodnych bodov na jednotkovom S$tvorci b)Najdi

minimalnu vzdialenost d medzi 2 bodmi zo vietkych (n* —n)/2 parov. Ak body boli nahodne

rozdelené, potom druhé mocniny ziskanych N hodnét d maju exponencialne rozdelenie so strednou

. _q2 y ) ’ . v 7
hodnotou g, t.j. 1 —e ™ '# ma mat rovnomerné rozdelenie na <0,1), ¢o sa overi KS testom. Hodnoty

pouzité v [10] st pouzité N=100, n=8000, £ = 0,995 .
#.3.2.8 Test bitového pradu

Na testovanu postupnost’ sa pozerame ako na prad bitov bl, b2, ... bN, kde N=pocet hodndt
postupnosti * bitova narocnost’ jednej hodnoty. Z tohoto prudu bitov vyberame prekryvajice sa slova
o velkosti 20 bitov (t.j. I.slovo=bl,b2,...,b20, 2.slovo=b2,b3,...,b21, ...) a po¢itame pocet chybajucich
slov. Z celkového po¢tu 2° moznych slov pri vybere 2*' slov zo vstupnejého pradu bitov
ocakavame, ze pocty J chybajucich slov bude mat’ priblizne normalové rozdelenie s x =141909 a

o =428 . Overit’ to KS testom mézeme a) hned’ b) J normujeme transforméciou (J-141909)/428) a
nasledne prevedieme na rovnomerné rozdelenie na <0,1) pomocou (#.3.4) a testujeme az potom. V
[10] je pouzita moznost’ b) pre 20 hodndt J.

#.3.3 Teoretické testy

Teoretické testy nam poskytuji moznost’ odhalit’ nedostatky generatorov uz pred ich empirickym
testovanim. Zaroven umoziuju predpovedat’ a porozumiet’ ich spravaniu sa za Specifickych okolnosti.
Zial' vzhPadom k ich komplikovanosti, pripadne obmedzenej platnosti je ich praktické pouzitie
limitované. Pracuje sa s celou preriddou generatora, t.j. niektoré testy (napr. test na rovnomernost’
rozdelenia) nemaju velky zmysel, avSak pre iné testy je tato vlastnost’ skér vyhodou. Napr. v [1] su
odvodené vztahy na testovanie sériovej korelacie LCG generatorov. Z testov sa najcastejSie pouzivaji
spektralny test a test diskrepancie[1]. Spektralny test mézeme pouzit’ iba na generatory s mriezkovou
Struktirou vystupnych hodndt. Test diskrepancie je v§eobecnejsi av§ak vo viacerych rozmeroch prilis
narocny na vypocet.

#.3.3.1 Spektralny test
Je to vel'mi doblezity test na kontrolu LCG. Zatial' vSetky LCG generatory o ktorych sa zistilo, ze su
nevyhovujice, nepresli ani tymto testom. Spektralny test je Gzko spéty so sériovym testom (Cast’

#.3.2.2), avsak vysledky su spolahlivejSie, lebo su rotacne invariantné vzhladom na orientaciu
mriezkovej Struktary vstupnych udajov. Ozna¢me u, vystupy z LCG a vytvorme N-tice:

Sr]lv :(un’un+l""’un+N—l) (#-313)



,ktoré pouzijeme ako stradnice bodov v N-rozmernom priestore. Pri ich grafickom znazorneni je
evidentnd mriezkova Struktira pri vyplnani N-rozmerného intervalu (vid Obr. #.3.2, Obr. #.3.3).

Matematicky formulované: Body S,iv lezia na mnozine ekvidiStancnych paralelnych hyperrovin.

Spektralny test nam poskytuje exaktni numericktl hodnotu v, vyplnenia N-rozmerného intervalu

definovanim 1/v, ako maximdalnej vzdialenosti medzi hyperrovinami zo vSetkych mnozin

paralelnych (N-1)-rozmernych hyperrovin prekryvajucich vSetky body {S,ﬁv } T.j. vrovine(N=2) je

1/v, maximalna vzdialenost medzi susednymi priamkami zo vSetkych mnoZin paralelnych priamok

prechédzajucich vSetkymi bodmi {(un,un " )} Situdcia je znazornend na Obr #.3.2. Hodnoty v,

AW *
mdzeme normovat’' na v, € <0,1> pomocou:

1/2

Vz*v =vy (yy"m

1/N
)

kde , st Hermitove konstanty[1][2](y, = (4/3)"2,y, =2"2,..)).
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Obr. #.3.2 Priklad spektralnych charakteristik GPC (generator LCG(97,17,0,1)), vynesené u, voci
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Obr. #.3.3 Spektralne charakteristiky GPC — vynesené prekryvajice sa N-tice a)—f) dvojice (it,,1,.;)
g) trojice (u,u,,u,;). Pri LCG je patrna mriezkova Struktura pri ICG nie. Normovana hodnota
spektralneho testu pre generatory a)-d) sa zlepsuje: a) 0,1839 b) 0,5003 c¢) 0,7357 d) 0,9196. V 1)
vidime zl¢é vyplnenie priestoru pomocou 15 rovin pri generatore RANDU

#.4 Kvazinahodné postupnosti Cisel

Kvézindhodnymi postupnostami nazyvame také postupnosti, ktoré rovnomerne vypliiaji dany
interval, pricom medzi po sebe nasledujucimi hodnotami méze existovat’ evidentnd zavislost. T.j.
napr. rekurentny vztah:

x, =(x,; +1) mod 10

#4.1)

generuje kvazinahodnu postupnost’. Prakticky sa vSak pouzivaju iba také algoritmy, ktoré sa snazia
o rovnomerné zaplianie intervalu uZ od zagiatku postupnosti, t.j. mohli by sme hocikedy prestat’
a interval by bol danymi hodnotami vyplneny rovnomerne. Pritom plati, Ze l'ubovol'nd sub-sekvencia
zaplni interval priblizne rovnako rovnomerne ako ind rovnako dlha sub-sekvencia. Jednoduchym



prikladom tohto druhu postupnosti si Haltonove postupnosti. V jednom rozmere na intervale <0,1) sa
J-ty €len Haltonovej postupnosti H ; generuje nasledovne:

1) zvol'me si prvocislo b, ktoré bude predstavovat’ zaklad Ciselnej sustavy (napr. 2)
2) vyjadrime hodnotu j v Ciselnej ststave zo zakladom b. (napr. pre j=14, b=2 je vysledok 1100
pri zaklade 2)

3) hodnotu H; dostaneme tak, Ze ziskan¢ Cislice napiSeme za desatinni ¢iarku a v opaénom

poradi ( t.j. z prikladu dostaneme 0.0011 pri zaklade 2)

Ked’ chceme generovat’ n-tice v n-rozmernom priestore, treba pouzit' v jednotlivych rozmeroch ako
zéklady rézne prvocisla. ObycCajne sa zvykne pouzivat’ prvych n prvocisiel. Dobry prehl'ad d’al$ich
pouzivanych typov postupnosti kvazinahodnych cisel je uvedeny napr. v [3].

Priklad: Vygenerujte Haltonovu postupnost’ na intervale <0,1) pre b=2 s periodou 8

Riesenie: Podla krokov 2,3 postupne vypliiame tabulku:

] 0 1 2 3 4 5 6 7

()2 000 001 010 011 100 101 110 111
(H;), | 0,000 | 0,100 0,010 0,110 0,001 0,101 0,011 0,111
H, 0 0,5 0,25 0,75 0,125 0,625 0,375 0,875

Takze vysledna postupnost’ je {0; 0,5; 0,25; 0,75; 0,125; 0,625; 0,375; 0,875 }.

#.5 Tvorba nahodnych premennych s nerovnomernym rozdelenim

Existuje viacero spdsobov ako z hodndt ndhodnych premennych sistym povodnym rozdelenim
generovat’ hodnoty, ktoré maji rozdelenie Zelané. Vacsinou sa ako vstup berie rovnomerné rozdelenie,

ktoré je priamym vystupom generatorov pseudonahodnych cisel.
Trivialne je generovat rovnomerné rozdelenie na l'ubovolnom intervale < a,b) [6]:

uab, =a+((b-a)u,, u, €<0,l), uab, e<a,b) #.5.1)

Pri generovani (a pripadnom testovani) nerovnomernych rozdeleni mézu byt uzito¢né aj nasledovné
vlastnosti:

A) Ak X,, X, sunezavislé ndhodné premenné s distribuénymi funkciami F(x), F,(x):

max(X,,X,) mérozdelenie F(x)F,(x) #.5.2)
min(.X,,X,) ma rozdelenie F|(x)+ F,(x)— F,(x).F,(x) #.5.3)

B) Funkcia nahodnej velic¢iny [5]. Nech X je nahodnd premenna s funkciou hustoty
pravdepodobnosti  f(x) a distribu¢nou funkciou F(x). Pomocou monoténnej funkcie r

vytvorme ndhodnti premennti Y =r(X) aoznatme g(x) jej funkciou hustoty
pravdepodobnosti. Potom:

g =/ )]

() (X)( (#.5.4)



#.5.1 Generovanie nahodnych premennych so spojitym rozdelenim

Pre generovanie nahodnych premennych so spojitym rozdelenim existuji viaceré¢ vSeobecné metody,
z ktorych su najznamejSie metdda inverznej funkcie a vyluCovacia metéda. Okrem nich existuju aj
mmnohé $pecidlne metddy, navrhnuté na jedno cielové rozdelenie nahodnej premennej. Ako priklad
uvadzame polarnu metédu na generovanie ndhodnych premennych s normalovym rozdelenim. Dal’sie

$pecialne metddy na generovanie normalovych, I, # , F, y7.... rozdeleni su uvedené v [1], niektoré
dal’sie vSeobecné (napr. kompozi¢na metdda) a Specialne metoddy st uvedené aj v [6][#GH].

#.5.1.1 Metdda inverznej funkcie
Ak spojitd ndhodna premenna Y ma distribu¢na funkciu F, potom hodnoty y nahodnej premennej Y
mbzeme vytvorit'’ pomocou nahodnej premennej U s rovnomernym rozdelenim na intervale <0,1) a
hodnotami u pouzitim [1][6][ #GH]:
Y=F'(U) #.5.4)
Dokaz [6]: Distribu¢na funkcia nahodnej premennej Y je dand pravdepodobnostou P(Y < y):
F(y)

P(Y<y)=P(F'(U)<y)=PU<F(y)= fdx:F(y)
0

teda ndhodna premennd Y ma distribu¢nu funkciu F. Situécia je ilustrovana na Obr. #.5.1.
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Obr. #.5.1: Metoda inverznej funkcie, zobrazené mapovanie ndhodnej premennej U s rovnomernym
rozdelenim na nahodni premennu Y snormalovym rozdelenim N(0,1). Na spodnom obrazku je

funkcia hustoty pravdepodobnosti vyslednej ndhodnej premennej

Priklad 5.1:Vytvorte spojiti nahodni premenni X s exponencialnym rozdelenim pomocou metddy
inverznej funkcie.

Riesenie: Funkcia hustoty pravdepodobnosti nahodnej premennej s exponencialnym rozdelenim je
dana ako f(x)=Ae™ (x>0). Tomu odpoveda distribuénd funkcia F(x)=1—-e ™. Inverziou



dostavame F~'(x)=—In(1-x)/A. Teda ak mame nahodni premennt U s rovnomernym rozdelenim,
potom nahodna premennd X =—In(1-U)/ A ma exponencidlne rozdelenie s parametrom A. Ked
uvazime, ze 1-U ma taktiez rovnomené rozdelenie, mézeme vysledok zjednodusit na X =—In(U)/ 1.

#.5.1.2 Vyludovacia metdéda I.

Nech spojitd ndhodna premenna X s hodnotami x e (a,b) ma funkciu hustoty pravdepodobnosti
f(x)<d a distribu¢nt funkciu F(x). Nech Y a Z sl nahodné premenné nasledovne vytvorené z

dvoch nezavislych ndhodnych premennych s rovnomernym rozdelenim U ja U, :

Y=a+(b-a)U, (#.5.5)
Z=dU, (#.5.6)

Potom hodnoty nahodnej premennej X st vyberom takych hodnét Y, pre ktoré plati [6][#GH]:
Z < f(Y) (#.5.7)

Priemerny pocet opakovani na vyber jednej hodnoty je:

d(b - a)/(F(b) - F(a)) (#.5.8)

N

Odmietnute  Akceptovane

0 1 2
Obr. #.5.2: Priklad vylucovacia metody Ipre generovanie ndhodnej premennej s normalovym
rozdelenim N(0,1) na intervale x € (-2,2). Vygenerované st prvé 4 hodnoty X.

#.5.1.3 Vylucovacia metoda I1

Je zovSeobecnenim metddy I. Mozeme ju pouzit’, ked’ chceme transformovat’ ndhodnt premennt Y so
znamym rozdelenim na nahodnt premennt X so Zelanym rozdelenim. Nech spojité nahodné premenné
X a Y maju funkcie hustoty pravdepodobnosti f(x) a g(y) anech c je konStanta pre ktort plati:

MSC

pre vsetky #.5.9)
gy

Potom hodnoty nahodnej premennej X mézeme vypocitat’ pomocou hodnét Y a nadhodnej premenne;j
U s rovnomernym rozdelenim v nasledovnych krokoch [1][6]:

1) Generuj po jednej hodnote z ¥'s danym g(y) ajednu hodnotu z U
2) Ak U< f(Y)/cg(Y), vyber aktudlnu hodnotu ¥, tj. X =Y
3) Opakuj od kroku 1



Priemerny pocet opakovani na vyber jednej hodnoty z X je c, , t.j. pri vypocte treba volit’ co najmensie
c pre ktoré plati (#.5.9).

Priklad 5.2: Vytvorte ndhodni premenni s normalovym X rozdelenim N(0,1) pomocou
exponencialneho rozdelenia pouzitim vylu¢ovacej metody I1.

RieSenie: N(0,1) mé absolutnu hodnotu funkciu hustoty prevdepodobnosti:

f(x)—ie‘)‘”2 0<x<o
- 27 ’
Zvol'me:
gx)=e", 0<x<oo

Hladanim maxima podielu tychto dvoch funkcii dostaneme

c=+2elmr =132

Hodnoty nahodnej premennej X s N(0,1) vytvorime v nasledovnych krokoch:
1) generuyjme hodnotu z Y sexponencidlnym rozdelenim s A=1 ahodnotu
U s rovnomernym rozdelenim na (0,1).

2) Ak —logU > (Y —1)* /2, vyber |X , tJ. |X| =Y, ina¢ opakuj od kroku 1)
3) S rovnakou pravdepodobnost’ou vyber —X alebo X. Opakuj od kroku 1)
Poznamka: ak chceme generovat’ ndhodnt premennt Z s rozdelenim N(u,o?), potom je
treba vysledok transformovat pomocou Z = y + oX

#.5.1.4 Polarna metoda

Je prikladom Specialnej metddy, pomocou ktorej generujeme dve nezédvislé ndhodné premenné X,

X, s normalovym rozdelenim. Postup je nasledovny[1]:

1) Vygeneruj po jednej hodnote z dvoch nezavislych nahodnych premennych U,
U, s rovnomernym rozdelenim
2) Vytvor premenné V, =2U, -1, V, =2U, —1, ktoré maji rovnhomerne rozdelené na <-1, 1)

3) Akpre S= Vl2 + V22 plati S >1, opakuj postup znovu od bodu 1
4) Vygeneruj vystupné hodnoty ndhodnych premennych s normalovym rozdelenim

X, =V, \J(-2InS)/S X, =V, /(-2InS)/S

a opakuj postup od bodu 1

#.5.4 Generovanie vybranych diskrétnych rozdeleni:

V tejto Casti uvadzame niektoré dolezité diskrétne rozdelenia a priklady generovania odpovedajucich
nahodnych premennych pouzitim spojitych nahodnych premennych U s rovhomernym rozdelenim [1]:

a) Geometrické rozdelenie - ma ndhodnd premennd G, ktord predstavuje pocet nezavislych
pokusov medzi vyskytmi nejakej udalosti, ktord sa vyskytuje z pravdepodobnostou p. T.j.

hodnoty G st rovné n s pravdepodobnostou (1— p)"™ p . Mdzeme ich generovat’ pomocou:

G=[InU/In(1- p)] (#.5.10)



, kde operator |_ —| znamena najvyzsie blizie celé cislo.

b) Binomické rozdelenie (tp) — ma N, pocet vyskytov udalosti, ktord moZe nastat
s pravdepodobnostou p v kazdom z ¢ nezavislych pokusov, ktoré su k dispozicii. Potom:

t

P(N =n) =[ Jp” (1- p)"™". T.j generujeme po jednej hodnote z ¢ generatorov U,,U,,...,U,
n

a pocitame kol'ko z nich ma hodnotu mensiu ako p. Algoritmus je efektivny pre malé ¢.

c) Poissonove rozdelenie so strednou hodnotou uz . Medzi Poissonovym a exponencidlnym

rozdelenim je podobny vztah ako medzi binomickym a geometrickym rozdelenim:
Reprezentuje pocet vyskytov udalosti za jednotkovy c¢as. Udalost sa mdze vyskytnut
hocikedy. Hodnoty nahodnej premennej N s tymto rozdelenim mozeme generovat’ nasledovne:
S¢itavame po jednej hodnote ndhodnych premennych X, X, ,... s exponencialnym rozdelenim

s so strednou hodnotou 1/u azistujeme kolko ich treba na splnenie podmienky
X, +X,+..X, 21. Ak uvazime vysledok prikladu 5.1 mézeme podmienku napisat’ v tvare
U -U,-...U,<e*. Nasledne vygenerujeme hodnotu N=m-1 apostup opakujeme.
Algoritmus je efektivny pre malé .

Priklady:

Priklad 5.3: Vytvorte prvych 5 hodnét nahodnej premennej s funkciou hustoty pravdepodobnosti
f(x)=3x ak xe(a,b), ina¢ f(x)=0. Vhodne zvolte <a,b>, aby F(w)=1. Pouzite generator
LCG(509,108,0,1)

Priklad 5.4: Vytvorte prvych 5 hodnot ndhodnej premennej s exponencialnym rozdelenim pouzitim
vyluovacej metody 1. Pouzite generator LCG(97,17,0,1)

Priklad 5.5: Zjedoduste rieSenie prikladu 5.2 ak vieme (vid’ Priklad 5.1), Ze —logU generuje hodnoty
exponencialneho rozdelenias A =1.

Priklad 5.6: Pomocou metddy inverznej funkcie ukazte, ze nahodné premenné X, Y
X =max(U,,U,), Y = JU . Majt ekvivalentné rozdelenia.

Priklad 5.7.: Zistite funkciu hustoty prevdepodobnosti g(y) ndhodnej premennej Y
Y=y(X)=(X—-a)/b, b#0

kde, X ma hustotu pravdepodobnosti f(x)=1 ak 0<x<1, ind&¢ f(x)=0. Pouzite vedomosti

o funkcii nahodnej premenne;.



[1] D. E. Knuth: The art of computer programming, Addison Wesley Longman, 1998

[2] P. L'Ecuyer, “Tables of Linear Congruential Generators of Different Sizes and Good Lattice
Structure”, Mathematics of Computation, 68, 225 (1999), 249--260.

[3] Bratley P., Fox, B.L. 1988, ACM Transactions on Mathematical Software, vol. 14, pp.88-100.

[4] M. Matsumoto and T. Nishimura, "Mersenne Twister: A 623-dimensionally equidistributed
uniform pseudorandom number generator", ACM Trans. on Modeling and Computer Simulation
Vol. 8, No. 1, Januray pp.3-30 1998

[5] J. Hatle, J. Likes, Zaklady poctu pravdepodobnosti a matematické statistiky, SNTL, 1972

[6] S.Neuschl, Modelovanie a simulacie, Alfa, 1988

[7] J. Eichenauer and J. Lehn. A nonlinear congruential pseudorandom number generator.

Statist. Hefte, 37:315-326, 1986.

[8] Hellekalek, P.: Inversive pseudorandom number generators: concepts, results, and links.
Proceedings of the 1995 Winter Simulation Conference, pp. 255--262. , 1995

[9] Menezes,A., Oorschot, P., Vanstone, S, Handbook of Applied Cryptography, CRC Press 1996
[10] G. Marsaglia. Diehard. ftp://stat.fsu.edu/pub/diehard.

[11] Soto, J.: "Statistical Testing of Random Number Generators," Proceedings of the 22nd National
Information Systems Security Conference, 10/99.

[12] Shamir, A., Biryukov, A., Real Time Cryptanalysis of A5/1 on a PC, Fast Software Encryption
Workshop 2000, April 10-12, 2000, New York City.

[#GH] Gross — Harris, ...



